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Zakup oprogramowania sieciowego dla Urzedu Miasta i Gminy Mrocza
w ramach realizacji projektu ,Cyfrowa Gmina”

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest zakup oprogramowania sieciowego dla Urzedu Miasta i Gminy
Mrocza w ramach realizacji projektu ,Cyfrowa Gmina”.

2. Okreslone parametry nalezy traktowac jako minimalne.

3. Wskazane w opisie przedmiotu zamodwienia znaki towarowe, patenty lub pochodzenie majg charakter
pomocniczy dla okreslenia parametréw przedmiotu zamodwienia. Zamawiajgcy dopuszcza mozliwosé
zastosowania rozwigzan réwnowaznych o parametrach technicznouzytkowych nie gorszych niz podane
w opisie przedmiotu zamoéwienia. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne
opisywanym przez Zamawiajgcego jest zobowigzany wykazaé, ze oferowana przez niego dostawa
spetnia wymagania okreslone przez Zamawiajacego.

4. Zamawiajgcy wymaga by oprogramowanie bylo fabrycznie nowe.

5. Wykonawca realizujgcy przedmiot zamdwienia, zobowigzany jest do przeszkolenia pracownikéw
Urzedu Miasta i Gminy w Mroczy z obstugi oprogramowania, ktdre dostarczyt.

6. Ponizej znajdujg sie lista z wymaganiami co do przedmiotu zamdwienia.

System zarzadzajacy dla: Urzad Miasta i Gminy Mrocza — 1 sztuka

e Specjalistyczne modularne oprogramowanie systemowe do zarzadzania infrastrukturg sieciowg,
serwerami oraz komputerami w firmie/instytucji. Oprogramowanie zakupione jednorazowo
licencjg dozywotnig na minimum 70 stanowisk z mozliwoscig nabycia aktualizacji w razie potrzeby.

* Wymagane petne szkolenie z zakupionego oprogramowania dla dwoch oséb .

¢ System musi sktadac sie z siedmiu modutow:

a) Modut sieciowy

- monitorowanie wskaznikow wilgotnosci i temperatury

- monitorowanie serwera i tgcza internetowego

- kontrola nad procesami systemowymi

- obstuga szyfrowania AES, DES i 3DES dla protokotu SNMPv3

- skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP

- interaktywne mapy sieci, mapy uzytkownika, oddziatéw, mapy inteligentne

- jednoczesna praca wielu administratoréw, zarzadzanie uprawnieniami, dzienniki dostepu

- serwisy TCP/IP: poprawnosc¢ i czas odpowiedzi, statystyka ilosci odebranych/utraconych pakietow
(PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)

- liczniki WMI: obcigzenie procesora, zajeto$¢ pamieci, zajetos¢ dyskdw, transfer sieciowy itp.

- mozliwos¢ naktadania na urzadzenie licznikdw wydajnosci wg szablonu (wzorca)

- dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy dziennika
zdarzen

- liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotno$¢, napiecie zasilania, poziom
tonera i inne)

- kompilator plikéw MIB

- obstuga putapek SNMP

- routery i switche: mapowanie portow

- obstuga komunikatéw syslog

- alarmy zdarzenie — akcja



powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie programu, restart
komputera itp.
raporty (dla urzadzenia, oddziatu, wybranej mapy lub catej sieci)

b) Modut spisu zasobow IT

zarzadzanie wszelkimi zasobami, za ktére odpowiada dziat IT

szczegotowe informacje i ewidencja czynno$ci wykonywanych na zasobach w trakcie catego cyklu
zycia, mozliwos¢ definiowania statuséw i pdl oraz generowanie protokotu przekazania sprzetu
widok zasobow, aplikacji, dokumentoéw, licencji dla poszczegdinego uzytkownika lub osobny widok
wedtug zasobow przypisanych do urzadzen

jednoczesne przypisywanie dokumentu do wielu zasobow

Mobilny Asystent Inwentaryzacji dla systemu Android

generator dokumentdw na podstawie szablonéw

automatyczne numerowanie dodawanych zasobdw i dokumentéw wg zdefiniowanego wzorca
numeracji

rozbudowany system zarzadzania aplikacjami i licencjami, identyfikacja realnego zuzycia licencji
rozliczanie dowolnego typu licencji w tym modelowanie licencji chmurowych

rozliczanie licencji wedtug uzytkownika, urzadzenia, numeru seryjnego lub na podstawie wersji
zainstalowanej aplikacji

Historia uzycia konkretnej licencji oprogramowania

audyt inwentaryzacji sprzetu i oprogramowania

wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

zdalny dostep do managera plikdw z mozliwoscig usuwania plikdw uzytkownika

informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej

szczegotowe informacje o konfiguracji sprzetowej konkretnej stacji roboczej

zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu 0 menedzera pakietow
alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

lista kluczy oprogramowania Microsoft

aplikacja dla systemu Android umozliwiajgca spis z natury na bazie kodow kreskowych, kodow
QR

mozliwos¢ archiwizacji i poréwnywania audytow

monitorowanie harmonogramu zadan Windows

c) Zarzadzanie uzytkownikami

petne zarzadzanie uzytkownikami, bazujgce na grupach i politykach bezpieczenstwa
dane sg gromadzone i przyporzadkowywane do konkretnego uzytkownika
zwiekszenie poziomu bezpieczenstwa firmy: mozliwos¢ blokowania niebezpiecznych domen WWW
przed przypadkowym wejsciem i pobraniem ztosliwego oprogramowania

ochrona pracownikéw przed wiadomosciami phishingowymi i atakami APT
optymalizacja organizacji pracy

rozrdznienie, na ktdrym urzadzeniu dana czynnosc¢ zostata wykonana

minimalizacja zjawiska cyberslackingu i zwiekszenie wydajno$ci pracownikéw
redukcja kosztow wydruku

blokowanie stron WWW

blokowanie uruchamianych aplikacji

monitorowanie wiadomosci e-mail (nagtdéwki) — antyphishing

szczegobtowy czas pracy (godzina rozpoczecia i zakonczenia aktywnosci oraz przerwy
uzytkowane aplikacje (aktywnie i nieaktywnie)

odwiedzane strony WWW (tytuly i adresy stron, liczba i czas wizyt)

audyty wydrukdw (drukarka, uzytkownik, komputer), koszty wydrukéw

uzycie tgcza: generowany przez uzytkownikdw ruch sieciowy

statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)



zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie)

blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE

zarzadzanie regutami blokowania aplikacji i stron WWW (tworzenie, grupowanie, powielanie
miedzy grupami uzytkownikdw)

d) Helpdesk — pomoc techniczna

tworzenie zgtoszen serwisowych i zarzgdzanie nimi (przypisywanie do administratoréw)
komentarze, zrzuty ekranowe i zatgczniki w zgtoszeniach

konfigurowanie pdl niestandardowych, powigzanych w wybrang kategorig zgtoszenia
automatyzacje bazujace na zatozeniu: warunek > akcja

przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogéw ,,Dyrektywy o
Sygnalistach”)

dokumenty prawne dot. ochrony sygnalistdw w tym szablon regulaminu zgtoszen wewnetrznych
wymagany przez Dyrektywe

dwa tryby widoku - jasny i ciemny

planowanie zastepstw w przydzielaniu zgtoszen

rozbudowany system raportow

powiadomienia i widok zgtoszenia od$wiezany w czasie rzeczywistym

baza zgtoszen z rozbudowang wyszukiwarkg

baza wiedzy z kategoryzacjg artykutéw i mozliwoscig wstawiania grafik oraz filméw z YouTube
przejrzysty i intuicyjny interfejs webowy

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania plikdw i
tworzenia rozmoéw grupowych

komunikaty =~ wysytane do  uzytkownikéw/komputerédw z  mozliwym/obowigzkowym
potwierdzeniem odczytu

zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury

dwukierunkowa wymiana plikéw

zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu

zadania dystrybucji oraz uruchamiania plikow (zdalna instalacja oprogramowania)

procesowanie zgtoszen z wiadomosci e-mail

integracja bazy uzytkownikéw z Active Directory

zarzadzanie kontami lokalnych uzytkownikdw Windows (tworzenie, usuwanie, edycja, reset hasta,
eskalacja/deeskalacja uprawnien oraz wigczanie/wytgczanie kont).

e) Kontrola dostepu do danych

automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i bezpieczenstwa
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przeno$nych pamieci
masowych oraz urzadzen mobilnych

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive’dw lub
dyskow zewnetrznych

oszczedno$c pieniedzy i czasu potrzebnego na odzyskanie utraconych danych

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz z
mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania

integracja z Windows Firewall: wigczanie i wylaczanie zapory dla wybranych typéw potaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych

mozliwos¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB)

alarmy o podtaczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,nosnik zaufany”)
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz z odpowiednimi
uprawnieniami

informacje o urzadzeniach podfaczonych do danego komputera

lista wszystkich urzadzen podtgczonych do komputerdw w sieci



audyt (historia) podiaczen i operacji na urzgdzeniach przenosnych oraz na udziatach sieciowych
zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw i
uzytkownikdow

centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup i
uzytkownikdw Active Directory

integracja bazy uzytkownikdw i grup z Active Directory

alarmy: podtgczono/odtaczono urzadzenie mobilne, operacja na plikach na urzadzeniu mobilnym

f) Moduf zarzadzania czasem

statystyki wiasnej aktywnosci przy komputerze w wybranym przedziale czasu: dzien / tydzien /
miesigc / dowolny okres

wglad we wskazniki aktywnosci wszystkich podlegtych pracownikéw

mozliwos¢ tworzenia grup ztozonych z dowolnych pracownikéw organizacji

dostep dla menedzera grupy do metryki aktywnosci dla wszystkich jej cztonkéw

statystyki czasu spedzonego przed komputerem

dwa tryby widoku - jasny i ciemny

lista aplikacji uzywanych przez pracownikbw z rozbudowang mozliwoscig filtrowania,
przypisywania do wybranych kategorii i nadawania im odpowiednich statuséw

podglad aplikacji uzywanych w grupie badZz przez indywidualnego uzytkownika w dowolnym
czasie

dodawanie wyjatkdw przez administratora grupy, wskazujgcych, ze dana aplikacja w tej grupie
jest uznawana za produktywng

mozliwos¢ wskazywania przez administratora statuséw konkretnych aplikacji: produktywna /
neutralna / nieproduktywna

grupowanie stron internetowych oraz aplikacji z podziatem na: produktywne / nieproduktywne /
neutralne

widok najczesciej uzywanych aplikacji produktywnych, nieproduktywnych i neutralnych w
dowolnie wybranym okresie czasu

definiowanie minimalnego progu produktywno$ci (czasu spedzonego w aplikacjach
produktywnych) i maksymalnego progu nieproduktywnosci (czasu spedzonego w aplikacjach
nieproduktywnych)

cykliczne alerty wysytane mailem o przekroczeniu zdefiniowanych progéw produktywnosci
mozliwosc¢ ustalania okresu, po ktérym dane majg by¢ usuwane z modutu

lista kontaktow w organizacji z wbudowang wyszukiwarka

szybkie, bezposrednie przejscie miedzy modutami - podglad zrzutu ekranu wybranego
uzytkownika dostepny dla menedzeréw i administratoréow

czas prywatny - mozliwos¢ wylgczenia analizy aktywnosSci w czasie uzywania stuzbowego
komputera do celdéw prywatnych.

g) Centrum dowodzenia i bezpieczeristwa

interaktywne dashboardy i widgety prezentujgce dane z modutéw nVision

dodawanie i zarzgdzanie nieograniczong liczbg dashboardow

automatyczne odswiezanie dashboardéw co 1 minute

wyswietlanie dashboardéw w trybie ciemnym i jasnym

metryki SLA dla zgtoszen

mozliwo$¢ dodawania widgetdw ze wszystkich modutdéw nVision

Lista widgetow:

liczniki wydajnosci, alarmy oraz odpowiedzi serwiséw TCP/IP

zmiany w konfiguracji sprzetowej urzadzen, zmiany w konfiguracji aplikacyjnej urzadzen, alarmy
dla zasobdw

statystyki wydrukdéw, dane z uzywanych oraz uruchomionych aplikacji, wysycenie facz, aktywnos¢
na stronach WwWw



statystyki z obstugi zgtoszen, lista najnowszych oraz najstarszych nierozwigzanych zgtoszen,
metryki SLA dla zgtoszen

ostatnie podiaczane nosniki zewnetrzne, ostatnie operacje na plikach
produktywnosc¢ dla grupy, statystyki czasu nieproduktywnego.



